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Резюме. Цель – провести анализ развития методов моделирования и управления мультиэнергетическими 
микросетями с позиции использования киберфизических систем. Для проведения исследования были использо-
ваны методы литературного обзора и мета-анализа в области моделирования и управления киберфизическими 
системами в мультиэнергетичесских микросетях на основе опубликованных статей, входящих в международные 
базы данных Scopus, Web of Science, Elibrary, IEEEXplore и других источников информации. Проведенный анализ 
показывает, что текущее развитие киберфизических систем идет по пути внедрения концепции интеллектуальных 
электрических сетей. В данном исследовании резюмируется, что интерфейсы управления, каналы передачи дан-
ных и удаленные порты отладки являются уязвимыми частями устройств интернета вещей IoT, которые могут быть 
потенциально атакованы злоумышленниками. Проведенный анализ опубликованных работ в последние годы в 
рассматриваемом направлении указывает на то, что мультиагентные технологии представляются эффективным 
подходом не только для оперативного управления режимами мультиэнергетической микросети, но и для построе-
ния еe надeжной информационной сети на уровне систем среднего и низкого напряжений. Обзор информационных 
технологий в области систем распределeнной энергетики показывает, что чем больше добавляется возможностей 
по приему и обработке различного рода информации (данные по транзакциям, параметры режима, статус кон-
тролеров и т.п.) из внешних источников, тем более уязвима мультиэнергетическая микросеть к киберугрозам. Для 
эффективного решения задачи распределения нагрузки между различными энергоисточниками с минимизацией 
затрат необходимо использовать современные математические методы, такие как искусственный интеллект, дина-
мическая оптимизация и мультиагентные подходы.
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ВВЕДЕНИЕ
В настоящее время во многих странах 

развивается концепция интеллектуальных 
(«умных») электрических сетей (Smart Grids) 
[1, 2]. Развитие умных электрических сетей 
основано на применении современных техно-
логий и компьютерных систем управления для 
более точного контроля и управления произ-
водством, распределением и потреблением 
электроэнергии. Они объединяют в себе раз-
личные силовые элементы энергетической 
системы, такие как электростанции, подстан-
ции, счетчики и домашние энергетические 
системы, с целью обеспечения более гиб-
кого и эффективного функционирования сети. 
Благодаря современным информационно-
коммуникационным технологиям управление 
ЭЭС становится более автоматизированным 
и гибким.

СОВРЕМЕННЫЕ ТЕНДЕНЦИИ В РАЗВИТИИ 
ЭНЕРГОСИСТЕМ И НЕОБХОДИМОСТЬ 
РАСПРЕДЕЛЕННЫХ СИСТЕМ УПРАВЛЕНИЯ 
И МУЛЬТИЭНЕРГЕТИЧЕСКИХ СЕТЕЙ

Комплексные вычислительные алгоритмы 
и машинное обучение позволяют оптимизиро-
вать работу электрической сети, предсказывать 
изменения потребления и принимать соответ-
ствующие решения. Регулирующие устройства 

позволяют потребителям активно управлять 
своим электропотреблением, что может спо-
собствовать снижению нагрузки на сеть в 
пиковые часы.

Также разработка интеллектуальных сетей 
учитывает использование возобновляемой 
и малой распределенной генерации. Это 
позволяет не только увеличить долю возоб-
новляемых источников энергии, но и более 
эффективно. 

В результате развитие умных сетей может 
привести к более эффективному использо-
ванию электроэнергии, снижению нагрузки 
на сеть, более точному и предсказуемому 
управлению системой, а также интеграции 
возобновляемых источников энергии.

Развитие данной концепции и поиск 
новых энергоресурсов мотивировано такими 
проблемами, как нехватка традиционных 
энергоресурсов, глобальная озабоченность 
изменением климата и энергетический кри-
зис, связанный с глобальным экономическим 
развитием и производством [3, 4]. Выработка 
электроэнергии и снабжение различных 
нагрузок с помощью локально доступных воз-
обновляемых источников энергии привели к 
появлению новой концепции под названием 
микросеть [5]. Внедрение новых распределен-
ных энергетических ресурсов с различными 

international databases Scopus and Web of Science, Russian database eLibrary, digital platform IEEEXplore et al. Accord-
ing to the analysis, Smart Grid implementation drives the development of cyber-physical systems. As summarized in this 
study, control interfaces, data transmission channels, and remote debugging ports are vulnerable parts of IoT devices that 
can possibly be attacked by intruders. A review of the recent publications in this field finds multi-agent technologies to be 
an effective approach not only for the operational control of multi-energy microgrid modes, but also for the construction of 
its reliable information network at the level of medium and low voltage systems. In the field of distributed energy systems, 
literature review of information technology indicates that the more capabilities are added to receive and process various 
kinds of information (transaction data, mode parameters, status of controllers, etc.) from external sources, the more vulner-
able a multi-energy microgrid is to any cyber threats. Modern mathematical methods such as artificial intelligence, dynamic 
optimization, and multi-agent approaches should be used to effectively solve the problem of load distribution between 
different energy sources with cost minimization.
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системами выработки и хранения возобнов-
ляемой энергии в микросетях повлияло на 
значительные изменения в традиционных 
энергетических системах [6].

Микросети, как правило, работают не 
независимо, а соединены с энергосистемой 
на уровне распределительной сети. Работа 
микросети совместно с энергосистемой позво-
ляет даже в случае достаточности локальных 
энергоресурсов обеспечить оптимальность 
работы, как на локальном уровне, так и исполь-
зовать ресурс микросети для оптимального 
управления на уровне энергосистемы [7, 8]. При 
этом бурное развитие технологий микросетей 
требует значительных усилий для решения 
многочисленных экономических, коммерче-
ских и технических проблем. В [9] показано, 
что микросети могут существенно повысить 
надежность и экономичность энергоснаб-
жения конечных потребителей, а системы 
управления энергопотреблением микросетей 
являются критическими компонентами, кото-
рые могут помочь микросетям реализоваться. 

Мультиэнергетическая микросеть (МЭМС) 
в общем виде обычно объединяет как раз-
личные распределенные источники электро-, 
тепло-, хладо- и газоснабжения (рис. 1), такие 
как ветроэлектрические установки (ВЭУ), сол-
нечные электростанции (СЭС), микротурбины, 
комбинированные тепло- и электростанции 
(ТЭЦ), аккумуляторные накопители энергии, 
тепловые накопители энергии (ТЭН) и водород-
ные накопители энергии (ВЭН) [10], так и ряд 
технологий преобразования энергии: двуна-

правленной зарядки (V2G), преобразования 
электроэнергии в газ (P2G) и т.п. В тоже время 
современные МЭМС – это киберфизические 
системы с внедрением передовых инфор-
мационных и коммуникационных технологий 
для широкомасштабной многосторонней 
координации [11]. При объединении несколь-
ких территориально близких МЭМС могут 
возникать более сложные информационно-
энергетические структуры – энергетические 
сообщества, когда отдельные потребители 
имеют возможность обмениваться излиш-
ками энергии, производимой в том числе с 
использованием возобновляемых источ-
ников (ВИЭ) [12]. В связи с этим для 
эффективной работы МЭМС с использова-
нием ВИЭ необходимо разработать новые 
методы управления, которые учитывают 
нестабильность генерации энергии. Одним 
из таких методов является управление с 
учетом прогноза погодных условий, кото-
рое позволяет адаптировать работу МЭМС 
в зависимости от ожидаемых изменений в 
генерации ВИЭ.

Также для обеспечения устойчивой 
работы МЭМС с большой долей ВИЭ можно 
использовать энергетические хранилища, 
такие как аккумуляторы или системы хра-
нения водорода. Эти устройства позволяют 
сохранять излишки энергии, производимой 
ВИЭ, и использовать ее в периоды недо-
статка генерации.

Для оптимизации работы МЭМС с большой 
долей ВИЭ также могут применяться алго-

Рис. 1. Общая структура типичной мультиэнергетической микросети
Fig. 1. General structure of a typical multi-energy microgrid
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ритмы прогнозирования спроса на энергию и 
управления с применением искусственного 
интеллекта. Эти алгоритмы позволяют про-
гнозировать пиковые нагрузки энергии и 
распределять ресурсы МЭМС в зависимости 
от предполагаемого спроса.

Таким образом, управление МЭМС с 
большой долей ВИЭ требует разработки 
специализированных методов, которые учиты-
вают нестабильность генерации энергии. Эти 
методы позволяют обеспечить устойчивую 
работу МЭМС и максимально эффективное 
использование ВИЭ [13].

Стоит отметить, что на сегодняшний день 
существенную стохастическую составляющую 
в поведение МЭМС и всей электрической сети 
вносят электромобили. 

Подключение электромобилей к электри-
ческой сети может вносить дополнительные 
риски и вызывать проблемы с нагрузкой на 
сеть, особенно если зарядка происходит 
нескоординированно и на высокой мощности. 
Этот эффект может быть усилен в МЭМС, т.к. 
их мощность обычно невелика, а внезапный и 
значительный прирост потребления электро-
энергии может вызывать локальные проблемы 
с режимами сети.

Множеством исследований в области влия-
ния зарядки электромобилей на электрические 
сети, включая МЭМС, рассматриваются модели 
процесса зарядки электромобилей в опреде-
ленных местах сети – детерминированный 
подход [14–18]. Это позволяет анализировать 
потенциальные риски и проблемы на местах 
с высокой концентрацией зарядных станций и 
предоставляет рекомендации по оптимизации 
процесса зарядки и управлению нагрузкой.

Кроме того, оптимизация мест установки 
зарядных станций также является важным 
аспектом, поскольку правильное размеще-
ние зарядных инфраструктур может сократить 
нагрузку на электропередачу и предотвра-
тить возможные проблемы с неравномерным 
распределением нагрузки. Исследования по 
оптимальному размещению зарядных станций 
помогают определить области с наибольшим 
спросом на зарядки и спрогнозировать необхо-
димость инфраструктуры в этих местах.

В целом детерминированный подход, 
моделирование процесса зарядки и оптимиза-
ция размещения зарядных станций важны для 
анализа и управления влиянием электромо-
билей на электрические сети, включая МЭМС. 
Они помогают предотвратить нагрузочные 

ситуации и эффективно интегрировать элек-
тромобили в энергетическую систему [19, 20].

Важным вопросом для управления режи-
мами электроэнергетических систем являются 
вероятностные модели определения загрузки 
электрических сетей с учетом влияния заряд-
ных станций электромобилей [21–23]. Недавно 
технология Vehicle To Grid (V2G), которая 
позволяет электромобилям выдавать электро-
энергию в сеть, стала предметом увеличенного 
интереса. Она позволяет компенсировать нега-
тивное влияние электрического транспорта 
на работу электрической сети и увеличивает 
гибкость системы. Работы по V2G касаются 
алгоритмов оптимизации и управления заряд-
кой электротранспорта, стимулирующих 
пользователей отдавать энергию в сеть, когда 
это необходимо [24–27].

СОВРЕМЕННЫЕ ПРИНЦИПЫ УПРАВЛЕНИЯ 
МУЛЬТИЭНЕРГЕТИЧЕСКИМИ СЕТЯМИ

По теме управления МЭМС к настоящему 
времени опубликовано множество научных 
работ, например, высокого качества обзор-
ные статьи [28–36]. Несмотря на разнообразие 
предлагаемых решений, задачи управления 
МЭМС можно обобщить до следующих:

– управление распределенной генерацией 
и активной нагрузкой по экономическим крите-
риям;

– оптимальное управление нормальными 
режимами МЭМС;

– обеспечение устойчивости МЭМС;
– планирование развития и ремонтов 

МЭМС с учетом энергетической гибкости и 
надежности.

Первые две из представленных задач 
достаточно близки и касаются управления нор-
мальными режимами мультиэнергетической 
сети. В первом случае задача заключается в 
получении оптимального графика использова-
ния источников энергии для удовлетворения 
ожидаемого спроса на энергию. При ее реше-
нии необходимо учитывать системные условия 
и ограничения, затраты, а также ограничения 
генерирующего оборудования. Для МЭМС 
это относится к оптимальному использо-
ванию каждого энергетического блока с 
целью удовлетворения спроса на различ-
ные виды энергии с минимизацией общих 
эксплуатационных затрат. Вторая задача в 
основном выполняется за счет управляющих 
воздействий в самой сети (как микросети, так 
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и питающей распределительной сети). Этими 
воздействиями могут быть: изменения коэф-
фициентов трансформации, топологическое 
переконфигурирование сети коммутацион-
ными аппаратами, изменение проводимостей 
компенсирующих устройств, воздействия 
устройствами FACTS. Другими словами, эту 
задачу можно рассматривать как задачу опре-
деления оптимального потокораспределения, 
которая состоит в распределении нагрузки 
между источниками энергии с целью миними-
зации затрат на ее производство или потерь 
мощности в сети, учитывая ограничения 
системы транспорта энергии. При этом необ-
ходимо принимать во внимание потребность в 
различных видах энергии, которая может удов-
летворяться путем использования различных 
энергоисточников и устройств преобразова-
ния энергии с учетом сетевых ограничений 
для каждого вида энергоносителя.

Управление МЭМС связано с необ-
ходимостью обеспечения устойчивого 
энергоснабжения потребителей и своевремен-
ного удовлетворения спроса на различные виды 
энергии. Оптимальная стратегия управления 
МЭМС позволяет обеспечить эффективное 
снабжение энергией потребителей. Можно 
выделить два следующих подхода к организа-
ции управления МЭМС (рис. 2):

– централизованная структура управле-
ния;

– распределенная структура управления.
В [36] авторами предлагается подход, 

обеспечивающий иерархическое централи-
зованное управление МЭМС. В этом подходе 
контроллер одновременно управляет систе-
мами тепло-, газо- и электроснабжения. Учет 
динамических характеристик различных 
систем выполняется в соответствии с тремя 
уровнями: медленный, средний и быстрый. При 
этом реализуется координированное управле-
ние различными системами энергоснабжения, 
в том числе в ситуациях, когда в энергоси-
стеме происходят изменения ее состояний, 
связанные с изменениями режимов работы, 
колебаниями выработки энергии от ВИЭ, 
пусками различного оборудования (например, 
кондиционеры и микротурбины), реакцией на 
текущий спрос, а также с аккумулированием 
электро- и теплоэнергии. Результаты этого 
исследования получили развитие для управ-
ления городской МЭМС [38]. Подобный подход 
применяется к решению задачи планирования 
режимов [39], где оптимизация выполняется 
для временного периода, равного суткам. При 
этом стратегия управления в режиме реаль-
ного времени компенсирует несоответствие 
между запланированной и реальной нагрузкой 
путем реализации требуемых управляющих 
воздействий в МЭМС.

Централизованная структура управления 
может обеспечить эффективность функцио-

Рис. 2. Подходы к организации управления мультиэнергетической микросети [37]
Fig. 2. Approaches to multi-energy microgrid management organization [37]
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нирования энергетической системы, однако 
имеющаяся сложность ограничивает ее 
широкое практическое применение. В случае 
распределенных структур управления общая 
сложная задача управления делится на ряд 
более простых подзадач. При этом необхо-
димо выполнить локальное управляющее 
воздействие, которое зависит от действий 
окружающих контроллеров и должно реали-
зовываться согласованно. Например, в работе 
[40] предложена математическая модель 
для распределенного управления МЭМС. В 
монографии [41] дана схема для реализации 
распределенного управления энергохабами, 
которые моделируют МЭМС. Эта схема учи-
тывает динамику, связанную с работой 
энергоаккумуляторов. В работе [42] представ-
лен подход к управлению МЭМС, включающих 
такие энергоносители, как электроэнергия 
(переменного или постоянного тока), тепло-
вая энергия, водород и природный газ на 
основе распределенной структуры управле-
ния. Этот подход обеспечивает минимизацию 
общих затрат и/или объема выбросов вред-
ных веществ при соблюдении ограничений в 
сети и ограничений, связанных с рыночными 
контрактами.

В ряде научных исследований авторы 
успешно применяют мультиагентный подход 
для решения задачи управления функци-
онированием энергетических систем. В 
статье [43] предлагается архитектура системы 
управления микросетями, основанная на 
мультиагентном подходе. Эта архитектура 
ориентирована на конечного пользователя 
и обеспечивает мониторинг, управление и 
контроль энергоресурсов. Предлагаемая архи-
тектура позволяет синтезировать показания 
датчиков для организации учета и эффек-
тивной оптимизации ресурсов. Создаваемая 
информационно-технологическая архитек-
тура платформы получила название µGIM, от 
«microgrid intelligent management». В работе [44] 
авторы применяют мультиагентную систему 
управления энергопотреблением для решения 
задач мониторинга и оптимального управле-
ния мультиэнергетическими системами зданий 
и микросетями с разнотипными ВИЭ и подклю-
ченными к ним контролируемыми нагрузками 
потребителей. В работе [45] для обмена энер-
гией и создания комфортных условий в умном 
здании представлена иерархическая муль-
тиагентная система управления. Технология 
иерархической мультиагентной системы при-

меняется для управления инфраструктурным 
комплексом интеллектуального здания. Для 
оптимизации режимов функционирования всей 
системы и интеллектуального поиска решения 
при управлении интегрированными комплек-
сами зданий и микросетей применяется метод 
роя частиц. В исследовании, излагаемом в 
[46], предлагается модель мультиагентной 
системы, используемая для оптимального 
управления микросетями, интегрированными 
с ВИЭ. Производство электроэнергии распре-
деленной генерацией, работающей на разных 
видах энергоресурсов, имеет нагрузки раз-
личной категорийности и предпочтительности 
их покрытия от собственного источника и/
или поставок из централизованной системы. 
В статье [47] авторы предлагают концепцию 
оптимального управления температурой в 
помещении на основе агентного подхода. 
Предложенная концепция управления учи-
тывает различные требования к параметрам 
отопления и охлаждения. В работе [48] 
авторы применяют агентный подход для 
оптимизации надежности ЭЭС в процессе 
ее восстановления. В статье [49] авторы 
применяют мультиагентный подход для раци-
онального распределения нагрузки между 
централизованными и распределенными 
источниками энергии в мультиэнергетической 
энергосистеме. Представленные публикации 
показывают, что мультиагентный подход явля-
ется актуальным, востребованным методом 
и успешно применяется для решения различ-
ных проблем, возникающих как в энергетике, 
так и в других областях науки.

Системы управления энергетическими 
данными, как правило, состоят из пяти ключе-
вых компонентов: 

– устройства измерения; 
– система сбора данных; 
– коммуникационная система; 
– система хранения данных; 
– система анализа данных. 
Система сбора данных включает обо-

рудование и протоколы, используемые для 
передачи данных с устройств измерения в 
систему сбора данных. Через определенные 
промежутки времени система сбора данных 
передает данные через коммуникационную 
систему в систему хранения данных, где полу-
ченные данные обрабатываются и хранятся. 
Затем система «анализ данных» обрабаты-
вает данные для решения следующих задач: 
извлечение значимой информации из полу-
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ченных данных; проведение аналитических 
расчетов по запросу; отображение результатов 
в удобных для пользователя форматах.

Коммуникационные ресурсы, реализуе-
мые в МЭМС, также включают в себя набор 
физических (контроллеры, датчики, сен-
соры и пр.) и информационных инструментов 
(одноранговые сети, облачные ресурсы, 
интернет энергии и пр.), позволяющие опе-
раторам МЭМС и конечным потребителям 
реализовывать эффективное взаимодей-
ствие и управление [12, 50]. В дополнение к 
сбору данных со всех компонентов генерации, 
хранения, потребления и связи между опера-
торами МЭМС требуются каналы связи для 
обмена важной информацией о границах их 
глобальной координации. Стремительное рас-
пространение передовых интеллектуальных 
счетчиков и коммуникационных технологий 
открывает широкие возможности для про-
активных программ управления спросом 
конечных потребителей, которые возлагают 
огромные вычислительные и коммуникаци-
онные нагрузки на энергоемкие устройства 
связи [12, 50, 51]. Учитывая такую ключевую 
роль коммуникационной инфраструктуры в 
работе МЭМС, необходимо совместно оптими-
зировать энергетические и информационные 
ресурсы МЭМС. Описываемые тенденции 
показывают увеличение сложности МЭМС и 
как следствие необходимость более опера-
тивного управления режимами таких систем 
энергосистем, а в идеале автоматического 
оптимального управления. 

В работе [52] дано описание информаци-
онной системы для управления гибридными 
микросетями, построенной на основе агентных 
технологий. Представлено решение задачи 
эффективного управления потоками данных 
в распределенных гибридных энергосетях. В 
работе [53] приведено описание потоков дан-
ных и требования к ним при решении задач 
управления зданием или совокупностью зда-
ний в интеллектуальной сети.

Внешние источники обмена информацией 
для МЭМС и энергетических сообществ вклю-
чают устройства, подключенные к интернету 
вещей (IoT) (интеллектуальные устройства, 
которые обеспечивают доступ к данным/
управлению через Интернет), сигналы регу-
лирования частоты и т.д. Чем больше 
добавляется возможностей по приему и 
обработке различного рода информации 
из внешних источников, тем более уязвима 

МЭМС к киберугрозам. Это связано с тем, 
что интеллектуальные счетчики и другие 
передовые коммуникационные технологии 
становятся уязвимыми для атак; если уязви-
мые части, такие как интерфейсы управления, 
каналы передачи данных и удаленные порты 
отладки, не защищены должным образом. 
Устройства IoT, подключенные к общедо-
ступной сети и сети электрических систем 
одновременно, могут быть и каналами, через 
которые могут быть выполнены кибера-
таки [54, 55]. Благодаря быстрому развитию 
телекоммуникационных систем IoT может 
взаимодействовать с беспроводными сен-
сорными сетями (WSN), радиочастотной 
идентификацией (RFID, микросетями в любой 
форме, в любое время и в любом месте. 
Кибербезопасность – это неизбежная про-
блема, которую необходимо решить при 
развитии IoT. Если проблема не решается 
должным образом, злоумышленники восполь-
зуются дефектами и слабостями устройств 
или объектов, а затем исказят данные или 
нарушат работу систем через глобальную 
сеть IoT. Новые методики и технологии должны 
быть разработаны для удовлетворения тре-
бований безопасности, конфиденциальности 
и надежности IoT [56, 57].

В [58] показано, что из-за уязвимости 
киберсистем любые киберинциденты могут 
иметь экономические и технологические 
последствия для их функционирования. В 
МЭМС, интенсивно использующих сило-
вую электронику, кибератаки могут иметь 
гораздо более вредные и разрушительные 
последствия. Кроме этого, кибератаки могут 
вызвать значительные экономические про-
блемы в интеллектуальных микросетях [59, 
60], особенно в режиме подключения к сети 
с ВИЭ. Большинство нерегулируемых рынков 
электроэнергии состоят из рынка на сутки 
вперед и рынка в режиме реального времени 
[61, 62]. Поскольку кибератаки внедрения 
ложных данных могут повлиять на прогнози-
рование нагрузки, рынок «на сутки вперед» 
уязвим для таких атак. Рынок реального вре-
мени использует результаты оценивания 
состояния для оценки генерируемой мощ-
ности и мощности нагрузки в каждом узле, 
которая используется для расчета потока 
мощности через каждую линию (например, 
можно применять оптимальный поток мощ-
ности). Таким образом, кибератаки, которые 
влияют на результаты оценивания состоя-
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ния, влияют на рынок в реальном времени 
[63–68].

Большинство существующих методов 
распределенного управления МЭМС пред-
ложены на основе предположения, что 
вторичные контроллеры блоков распределен-
ной генерации работают в штатных условиях. 
Однако сбои и атаки распределенной системы 
управления могут привести к значительным 
последствиям и, следовательно, повлиять 
на безопасность и устойчивость МЭМС. В 
[69] предложена стратегия распределен-
ного устойчивого управления для нескольких 
систем накопления энергии в изолированных 
микросетях для решения проблемы кибербе-
зопасности.

В МЭМС сбои и атаки могут происходить в 
различных местах вторичной системы управ-
ления. В частности, устройства управления и 
связи, имеющие доступ к сети, уязвимы для 
кибератак [70, 71]. В [72] разработан прото-
тип инструмента под названием Hynger для 
получения инвариантов-кандидатов, кото-
рые необходимо сравнить с фактическими 
инвариантами для идентификации атаки с 
внедрением ложных данных. В [73] распреде-
ленный вторичный контроль изолированных 
микросетей достигается с помощью первично-
двойственного алгоритма, и предлагаются 
основанные на модели стратегии обнару-
жения и локализации аномалий. Работа [74] 
исследует скрытую стратегию обнаружения 
кибератак для микросетей постоянного тока. С 
другой стороны, для повышения устойчивости 
системы микросетей в недавних исследова-
ниях [75, 76] предлагается киберустойчивая 
схема управления. Кроме того, было прове-
дено множество исследований для изучения 
проблем коммуникационных линий и методов 
смягчения последствий кибератак для микро-
сетей, таких как коммуникационный шум [77], 
задержки [78] и потеря пакетов [79]. В связи с 
этим для оценки воздействия кибератак и выяв-
ления наиболее уязвимых объектов ЭЭС в [80] 
был введен показатель кибербезопасности, 
под которым понимается уровень защищен-
ности информационной или технологической 
подсистемы распределенной энергетической 
сети от кибератак. Кроме того, с целью мини-
мизации последствий кибератак, влияющих 
на качество информации, используемой при 
управлении ЭЭС, в [81] проведен анализ кибе-
рустойчивости систем сбора, обработки и 
передачи информации и предложены меры по 
ее обеспечению.

ЗАКЛЮЧЕНИЕ
1.	 Развитие концепции умных сетей и поиск 

новых энергоресурсов мотивировано такими 
проблемами, как нехватка традиционных 
энергоресурсов, глобальная озабоченность 
изменением климата и энергетический кризис, 
связанный с глобальным экономическим раз-
витием и производством.

2.	 Общие процессы децентрализации, 
декарбонизации и цифровизации, а также 
формирование новых энергетических практик, 
внедрение новых технологий, проникновение 
ВИЭ и силовой электроники стимулируют все 
большее развитие микросетей и их трансформа-
цию в МЭМС как автономных и самостоятельных 
энергетических структур. При этом неста-
бильность генерации ВИЭ, которая активно 
используется в МЭМС, отрицательно влияет 
на их устойчивую работу и усложняет прогно-
зирование и оптимизацию их режимов.

3.	 Задача определения оптимального 
потокораспределения в МЭМС сводится 
к задаче распределения нагрузки между 
различными энергоисточниками с миними-
зацией затрат (например, на производство 
энергии, выбросы загрязняющих веществ, 
потребление энергии из внешней энергоси-
стемы, потери мощности) и учетом различных 
ограничений. Решение этой задачи требует 
учитывать потребность в различных видах 
энергии, которая удовлетворяется путем 
использования соответствующих энергоисточ-
ников и устройств для преобразования энергии 
с соблюдением ограничений для каждого вида 
энергоносителя. Эффективное решение такой 
задачи возможно при использовании про-
двинутых математических методов на базе 
искусственного интеллекта, динамической 
оптимизации, мультиагентных подходов. 

4.	 Анализ последних исследований ука-
зывает на то, что мультиагентные технологии 
представляются эффективным подходом не 
только для оперативного управления режи-
мами МЭМС, но и для построения ее надежной 
информационной сети на уровне систем сред-
него и низкого напряжений.  Мультиагентный 
принцип также позволяет легко реализовать и 
внедрить технологию IoT, а также принципы так 
называемой роевой сети (англ. swarm grid) при 
реализации физических и информационных 
уровней систем мониторинга и управления 
МЭМС.  

5.	 Обзор информационных технологий в 
области систем распределенной энергетики 
показывает, что чем больше добавляется воз-
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можностей по приему и обработке различного 
рода информации из внешних источников, 
тем более уязвима МЭМС к киберугрозам. 
Это связано с тем, что интеллектуальные 
счетчики и другие передовые коммуникаци-
онные технологии становятся уязвимыми для 
атак, если уязвимые части, такие как интер-

фейсы управления, каналы передачи данных и 
удаленные порты отладки, не защищены долж-
ным образом. Устройства IoT, подключенные 
к общедоступной сети и сети электрических 
систем одновременно, могут быть и каналами, 
через которые могут быть выполнены кибера-
таки.
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